
NOUVEAUTÉ SUR-MESURE INTER ENTREPRISE

Référent cybersécurité en TPE/PME

Objectif de formation
À la fin de la formation, le participant sera en mesure d’initier et de pérenniser au sein de la TPE/PME la
démarche de prévention en matière de cybersécurité visant à préserver et protéger son patrimoine
immatériel d’actes d’hostilité, dans le respect de la règlementation : Identifier et prendre en compte les
problématiques de cybersécurité de l’entreprise en lien avec l’environnement juridique et technologique /
Evaluer les usages et le niveau de sécurité de l’entreprise / Elaborer, mettre en œuvre et animer une
démarche de prévention et d’amélioration des pratiques de cybersécurité au sein de l’entreprise.

Programme
Ident i f ier  la  problémat ique de cybersécur i té  propre à  l ’entrepr ise  et  tenant  compte
de son env ironnement  jur id ique et  technolog ique (7  heures) 
Décrire l’organisation les enjeux et les objectifs de la cybersécurité 
Identifier les aspects juridiques de la réglementation 
Identifier les obligations et responsabilités du chef d’entreprise sur son SI

Gérer  les  r isques jur id iques Evaluer  le  n iveau de sécur i té  de son entrepr ise  (14
heures ) 
Connaître le système d’information et ses utilisateurs 
Identifier le patrimoine informationnel de son système d’information  
Maitriser le réseau de partage de documents / Mettre à niveau les logiciels 
Authentifier l’utilisateur / Sécuriser les réseaux internes  
Sécuriser le nomadisme 
Utiliser une méthode d’analyse de risques  / Détecter puis traiter les incidents 
Connaître les responsabilités juridiques liées à la gestion d’un SI 
Construire une méthodologie de résilience de l’entreprise 
Traiter et recycler le matériel informatique en fin de vie

Mettre  en œuvre  la  cybersécur i té  :  constru ire  son p lan d ’act ion (11  heures) 
Construire une veille documentaire d’information et de recommandation 
Lister les métiers directement impactés par la cybersécurité 
Lister les différents métiers de prestation informatique 
Construire une méthodologie pédagogique pour responsabiliser et diffuser les connaissances et les
bonnes pratiques 
Construire une méthodologie d’évaluation du niveau de sécurité 
Actualiser le savoir du référent cyber sécurité 
Classer les formes d’externalisation Choisir les prestataires de service

Les points forts de la formation
Formation en sécurité du numérique en conformité avec le référentiel SecNum edu-Formation

Continue – référence ANSSI-21-006

Des modules animés par des experts.

Un tronc commun présente la problématique et les acteurs de la cybersécurité.

Ces notions de base en gestion et organisation de la cybersécurité sont complétées par des
expertises en assurance, juridique, management de la sécurité de l’information et sécurité des
sites internet.

Infos pratiques

Type de formation

Formation continue

Public cible

Dirigeant(e), manager,
responsable informatique, DPO
ou toute personne qui sera en
mesure de conseiller sa direction
en matière de cybersécurité

Durée

5 Jours dont 35 Heures en
centre 

Tarif(s) net de taxe

Nous consulter

Adresse

B.P 35,

29480 Le Relecq Kerhuon

Brest  -  C IEL  BRETAGNE
Rue du Gué Fleuri, 

https://www.cci-formation-
bretagne.fr/finistere

https://www.cci-formation-bretagne.fr/finistere


Certification professionnelle - diplôme Date et mise à jour des informations : 10/12/2025

Les conditions d'admission
Prérequis
Titulaire d'un titre ou diplôme de niveau 5 ou justifier d'une expérience professionnelle de 3 années
minimales

Le parcours de formation
Object i f s  pédagog iques
Identifier les enjeux et problématiques de la cybersécurité. Identifier les risques et menaces et déterminer
des solutions permettant de protéger l’entreprise. Identifier les responsabilités juridiques de l’entreprise en
matière de cybersécurité. Analyser l’organisation interne et le système d’information de l’entreprise. Evaluer
les vulnérabilités de l’entreprise et son niveau de sécurisation. Etablir un état des lieux du niveau de
sécurité de l’entreprise et du respect de ses obligations règlementaires. Déterminer les actions à mettre en
œuvre et le type de supports à déployer. Diffuser les bonnes pratiques et règles d’hygiène fondamentales
de la cybersécurité. Systématiser la mise en application des règles d’hygiène fondamentales de la
cybersécurité pour l’organisation et les individus. Opérer le suivi des comportements et usages en matière
de cybersécurité.

En savoir plus

Extrait de la description de la formation. Consultez l'intégralité des informations relatives à cette formation sur
notre site internet www.cci-formation-bretagne.fr

Les sessions

Le Relecq Kerhuon

Nous contacter
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Contacts

CIEL BRETAGNE Brest - N° SIRET 13002293200060 - N° d’activité 53290897729 
Rue du Gué Fleuri,B.P 35, - 29480 Le Relecq Kerhuon 
Tél. : 02 98 30 45 75 - cielbretagne@formation.bretagne-ouest.cci.bzh - https://www.cci-formation-bretagne.fr/finistere

Modal i tés  d 'éva luat ions
Dans le cadre de notre process qualité, évaluation systématique des éléments acquis en fin de formation :
Mises en situations professionnelles

Modal i tés  pédagogiques
Le déroulement des formations inclut des travaux : en sous-groupes, de préparation d’exposés, de mises
en situation, exercices d’application, d’ateliers de travail.

PRÉSENTIEL


